23.01.2023 Augen auf und durch! Datenschutz fiirs Ehrenamt
Handout fiir ,Alles im Griff — sicher mit Daten umgehen” von Olav Seyfarth

« Spoiler: Am Ende sind einige der im Vorfeld und in den Slots gestellte Fragen schriftlich beantwortet.

Dennoch ist es logischer, dieses Handout vorwarts zu lesen / zu Uberfliegen :)

Erwartungen der Teilnehmenden (allgemein)

«  Ziel: gewisse Selbstsicherheit fiir das eigene Handeln in Bezug auf Datenschutz

- Erfahrungsaustausch: Losungen andere Akteure, Ideen / Produkte kennenlernen, ibersehene Punkte

entdecken - eigene Herausforderung und Umgang damit beschreiben
«  Ausprobieren von workadventu.re ;)

« Arbeitsfahig bleiben - risikobasierter Ansatz, Was kann man nicht wegargumentieren?
Aufwand reduzieren durch smarte Tools?

«  Take-Aways: Umsetzung Theorie -» Praxis, praktische technische Hilfsmittel (z.B. webbkoll, F12, DS-

Generator?), Best Practices, Vorlagen (z.B. flir Datenschutzerklarungen (z.B. fir Mitarbeiter)),
empfehlenswerte Dienste und Dienstleister, einfache Schulungen fiir Mitarbeiter?

Rahmen / Versachlichung

«  Datenschutz ist nicht machbar - Ausrede oder falsch verstanden
Angst davor, etwas falsch zu machen / Haftung bei Nichtstun - anfangen und besser werden

"Gefordert ist, was wir uns selbst auch von anderen wiinschen: Transparenz lber das, was mit

Informationen zu unserer Privatperson geschieht und dass diese Informationen von denen, die damit

umgehen, sensibel behandelt werden."

* ldeen nicht aus Angst verwerfen (vorauseilender Gehorsam, "Das geht eh nicht wegen Datenschutz") -

Stattdessen das Was und Wie beschreiben, dann Risiko fiir die Betroffenen.
Daraus MaBnahmen ableiten, sodass ein "akzeptables" Risiko (Sicht der Betroffenen!) verbleibt.

» Dieses kurze Seminar ersetzt keine Datenschutzausbildung!
Als Einstieg lesenswert: Leitfaden "Das Datenschutzrecht" des ZDH
Danach das Buch "Datenschutzgrundverordnung fiir Dummies" (Wiley, auch als eBook)
Und natdrlich die Materialien der Stiftung Datenschutz :)
Danach / kontinuierlich: Blogs, Newsletter, Konferenzen

Kontext / Datenschutz-Basics

«  Wasist in jedem Fall mindestens zu tun? Datenschutzkonzept? Loschkonzept?
Eher nicht (als erstes). Erst mal anfangen zu sammeln und (irgendwie) aufzuschreiben.
Siehe Saulenmodell (PDF) (Verfahren—>Technik->Vertrage), darauf aufbauend ggf. DS-Prozesse

« Die fur das gesamte Thema Datenschutz bendtigten Ressourcen (Zeit, Geld und KnowHow)
sind abhangig von der GréRe der Organisation und der Sensibilitdat der Daten
Rollenklarung! Verantwortlichkeiten und Prozesse! Benennung und Aufgaben DSB(+DSK!)
Betroffene sind: Mitarbeitende, Mitglieder, Kunden/Géste/Teilnehmende, Dienstleister/Dritte

« Datenschutz # Verteidigung gegen Rechtsanspriiche
Dokumentation der Verfahren und der MaRnahmen, nicht der Daten / Rechte / Akteure!

«  Betroffenenrechte: Aufwand bei Auskunfts-/Loschersuchen
Speicherung planen, Suche/Léschung technisch unterstitzen

«  Social Media: TikTok, Instagram, Twitter, Facebook, Mastodon - andere Slots


https://www.zdh.de/ueber-uns/fachbereich-organisation-und-recht/datenschutz/datenschutz-fuer-handwerksbetriebe/
https://stiftungdatenschutz.org/ehrenamt
https://www.wiley-vch.de/de?option=com_eshop&view=product&isbn=9783527714735

Technisch-organisatorische MaBnahmen als Anforderung der DSGVO

»,TOM“ kann man Ubersetzen mit ,IT-Sicherheit” (bewusst zu stark vereinfacht)

,Risiko”“ bedeutet im Datenschutz das ,,Risiko fur die Grundrechte und Grundfreiheiten der Betroffenen”,
nicht das ,,Risiko fiir einen Serverausfall” oder das ,,Risiko fiir den Verein, ein BuRgeld zu bekommen*“

typisch: technisch wenig Moglichkeiten(?) bzw. wenig umgesetzt / gefordert
wenn Uberhaupt etwas gemacht wird, dann oft ,,organisatorisch” — schriftlich?!

DSGVO erlaubt risikobasierten Ansatz — und fordert, dass geeignete TOM ergriffen werden
- Verweis auf Dokumentationspflicht bei Kirstin

IT-Ausstattung im Vereinbiro: Gefahr "wegtragen" nicht vergessen", "Ubliche" MaRnahmen wie (Router-
und Windows-)Firewall, Virenscanner (der von W10/11 reicht), regelm&Rig Updates!
Sinnvoll ware auch: IT-(Sicherheits-)Richtlinien, ein:e IT-Sicherheitsnbeauftragte:r

Sicherheit, z.B. fiir Cloudspeicher, am Risiko aus Sicht der Betroffenen ausrichten
Wenn man weil}, dass Passworter ein Problem sind, dann Zugange ohne Passwort nutzen, und fiir Cloud-
Zugriff per Browser 2FA/MFA. Ja, unbequem, aber wenn der Zugang missbraucht wird...

Vertraulichkeit / Integritat: Absicherung / Zugriffsrechte: Wer darf was sehen, bzw. nutzen?
Beitragszahlungen etc.: nur Kassenwart? Grundsatzlich: "Need-to-know". Aber: Nicht Gbertreiben! Es
muss handhabbar bleiben — und der Vorstand soll doch evtl. sowieso die Nichtzahler anrufen!?

Verfligbarkeit: Datensicherung! No Backup, no mercy. Evtl. Redundanz (RAID, Sync-Clients).
Eigene PCs/Server vs. professionelle IT as a Service — gerade bei kleinen Vereinen eher auslagern!

Beispiele fiir typische Probleme, konkrete L6sungsmoglichkeiten

Datenaustausch per E-Mail und USB-Stick - Google-Drive, Dropbox, Nextcloud, ...
Verweis auf ,Verarbeitung im Auftrag” - Vertrag mit Google, Dropbox, Hoster, ...?!

Wenn man Server oder Cloud-Dienste hat, dann braucht es ein ,,Rollen- und Rechtekonzept”,
z.B. ,Dinge, die nur der Vorstand sehen sollte” vs. , dirfen alle lesen” (und schreiben/I6schen?)

Meist gibt es nebenlaufige lokale Kopien: Vorsitzende hat ihre Dateien, Kassenwart seine, ...
Sinnvoll waren Strukturen: an Prozessen/Zugriffsrechtenrechten orientierte Verzeichnisse
einheitliche Nomenklatur, sprechende Verzeichnis- und Dateinamen

Vermiillen: z.B. Zwischenstdnde entsorgen - Loschregeln festlegen

Datensicherung — was ist das, warum braucht man das, wie macht man das sinnvoll?
Archivierung und Backup — als Verein — planen (keine ,,personlichen Backups®)!

Verschliisselung — was ist das und in welchen Fallen kénnte das sinnvoll sein?
Wie kann man das einfach/handhabbar machen? Was geht nicht gut (E-Mail)?
Alternativen (Beispiele):

o Bestdtigung, dass ein Dokument vorgelegt/gepriift wurde statt dessen Speicherung
o auf Privat-PC: separates Benutzerkonto mit Passwort statt VeraCrypt-Container
o Messenger (Signal, Nextcloud Talk, ...) statt verschliisselter E-Mail verwenden

Verpflichtung auf das Datengeheimnis

Oft werden privat Gerate und Cloud-Dienste verwendet. Nur OK, wenn

1. keine kritischen Daten erfasst/gespeichert werden,
2. Daten bzw. Systeme sinnvoll technisch gesichert sind und
3. alle Akteure geeignet vergattert wurden.

In der Praxis sehen wir irgendwelche heruntergeladenen Verpflichtungserklarungen
gef. datenschutzrechtlich unwirksam, juristisch unpassend oder gar fiir den Verein schadlich

Sinnvolle Verpflichtung: Unterweisung->Verpflichtung, Muster (zur Verfiigung stellen)
Beweisbarkeit Pflicht? Nein, das kann Verein entscheiden.



Auftragsverarbeitung

« Jeder Anbieter ist angeblich "DSGVO-konform". Man aber braucht entweder ein Gutachten (oder
zumindest eine Aussage) eines sachverstandigen unabhangigen Dritten — oder man muss selbst prifen.
Das ist nicht so schwer, muss aber dokumentiert werden! Prifschritte:

1. Verarbeitung im Auftrag vs. Datenweitergabe, gemeinsame Verantwortung?
2. Vertrage inkl. Anlagen und Nachweisen einsehbar?! Sonst anfordern ...und dort:

3. Gegenstand sinnvoll? Ungewinschte/Einseitige Verpflichtungen?
Verfahren/Ansprechpartner sinnvoll geregelt? Unterverarbeiter genannt und sinnvoll?

4. Findet die Datenverarbeitung im EU-Ausland statt (z.B. globale Rechenzentren)?
Sind (wesentliche) Unterauftragsverarbeiter im EU-Ausland? (= aktuelle SSC inkl. TIA)
Ist eine Muttergesellschaft (mit Weisungsrecht) im EU-Ausland?

Tipp: Auf av-vertrag.org kann man zumindest schon mal schauen, ob der Anbieter einem AV-Vertrag
haben sollte, inkl. einer ersten (unverbilndlichen) Empfehlung.

Wenn Punkt 4 zutrifft (Datentransfer in "unsichere Drittstaaten") sollte ein Profi gefragt werden.
Und ja, die IP-Adresse wird als personenbezogenes bzw. personenbeziehbares Datum gewertet.


https://av-vertrag.org/

Ubersicht aktuelle Software, Alternativen zu den (oft US-)Marktfiihrern

Betriebssysteme: Windows - Installation ohne Microsoft-Konto mit Rufus, ShutUp10
Alternativen: MacQOS, Linux = Anleitung der Computertruhe, MicroQS, Solus, Mint

Office: "gemeinsame Dokumentenablage" vs. "kollaboratives Arbeiten"
Alternativen: LibreOffice/OpenOffice, SoftMaker, OnlyOffice, iWork, ... "absolute" Kompatibilitit notig?

Anforderungen bei PDFs: lesen, kommentieren/abzeichnen, schwirzen, umstellen, bearbeiten?
Alternativen zu Adobe Reader: Sumatra, Okular, MasterPDF Editor, ...

OneDrive, Dropbox & Co. = Verschlisselung (z.B: mit Cryptomator) oder Alternative: luckycloud,
DRACOON, YourSecureCloud, pCloud

All-in-one-Kollaborations-Suiten: Microsoft 365, Google Workspace ("Documents") - Komplexe Vertrag!
Notwendige Einstellungen! Stindige Anderungen! KnowHow nétig! Alternative: Empfehlung:
dPhoenixSuite von dataport, Alternativen: ownCloud (neues Backend!), Nextcloud (als "hosted": z.B. bei
einem der NC-Partner, ownCube, lonos, Hetzner, Telekom, ... — auf dem eigenen Webspace: ssh-Zugang
sinnvoll, Empfehlung: manitu — oder eigenem Server: nur mit IT-Profi)

Internet-Provider: In Deutschland eher kein Problem (TKG); Hoster fiir Webseite(n) und E-Mail (kein
GMail / Freemail) - Erfahrungen der TN, Alternativen: mailbox.org, eclipso, grommunio, Zimbra

Webserver: US-Transfer: Consent-Tools wie UserCentrics und Cookiebot machen es eher schlimmer -
Videos, Fonts und Einwilligung moglichst vom eigenen Server (AddOn/Plugln fir CMS, z.B. Maps/Video
abblenden, selbst hosten oder alternativer Anbieter, 2-Klick-Lésung fiir Social Media-Widgets);
SocialPlugins?; CAPTCHA: ReCaptcha - FriendlyCaptcha, eher nicht: hCaptcha; Google Maps
(Standortfreigabe fiir google.com!?) - SmartMaps

Newsletter-Tools: MailChimp - Alternativen: Empfehlungen: Rapidmail (DE, AVV), Inxmail (DE, AVV auf
Anfrage), OK / komische Vertrage: GetResponse (PL, SVK?, AVV, UAV, DPR); unklar: CleverReach (DE, kein
AVV?, Rabatt fUr Non-Profit-Organisationen), KlickTipp (UK, AVV+SCC im Kundenkonto, diverse UAV),
Sendinblue (nur Marketing-Bla, AVV: Hosting bei Google); "Double-OptIn" ist keine Forderung des
Datenschutzes, aber dennoch sinnvoll als Missbrauchs-Sperre!

Videokonferenz-Systeme: Teams, Skype, Zoom, Whereby, edudip, alfaview, collocall, vOffice, Veeting,
visavid, BBB: bbbserver, Senfcall, Jitsi (Software, SaaS von 8x8=USA)

Umfragen: (Google/Microsoft Forms - s.0.), Typeform, SurveyMonkey - Lamapoll, LimeSurvey,
TerminBW, OpenSource: Framadate, dudle — werden aber derzeit beide nicht weiterentwickelt
Terminvergabe: Doodle, Calendly - calendso, Terminland, online-anmeldeformular

Spezial-Software: Verein, CRM, Datei/Mail-Archiv, Bank, Zahlungsdienstleister: Stripe - Giropay, Payone,
PayPal Europe, eher nicht: Klarna (Datenleck, extensives Tracking)

Passworter: Priifen, ob eigene Daten "im Netz" sind: haveibeenpwned, HPI; sicher speichern: selbst:
KeePass(XC), pass, SaaS: Bitwarden, Passwork, 1Password, ...

IM: WhatsApp, Telegram; Signal, Wire, Threema, Matrix, XMPP, Briar, SMS - seriose Anbieter (z.B:
sms77), Uberlegungen des BSI, diverse Vergleiche, z.B. DataGuard, AVG, Kuketz-Blog, geschlossene IM-
Lésungen?, Kollaborations-Messenger: Slack - Mattermost

Online-Kreativwerkzeuge: PLACEm, miro - Conceptboard, Padlet > Taskcard, Mentimeter / Slido -
SlidelLizard, Edkimo, Tweedback

Weitere Tipps: diverse Online-Tools (bbb), nette Ubersicht (wirecloud), Empfehlungen im Kuketz-Blog,
Empfehlungen (Klaudia Zotzmann-Koch), VK-Tool-Vergleich (ActiveMind, 03/2021), Liste interaktiver
Tools fiir Webinare (ohne DS-Bewertung!), Selbst-Hosting-Liste,



https://www.ownyourbusinessdata.net/
https://www.metaundbeta.com/blog/webinar-tools-e-learning/
https://www.metaundbeta.com/blog/webinar-tools-e-learning/
https://www.activemind.de/magazin/vergleich-videokonferenz/
https://www.zotzmann-koch.com/
https://www.zotzmann-koch.com/empfehlungen/
https://www.kuketz-blog.de/
https://www.kuketz-blog.de/empfehlungsecke/
https://www.wirecloud.de/microsoft-teams-alternativen/
https://bildungsserver.berlin-brandenburg.de/online-lernen-tools
https://tweedback.de/
https://edkimo.com/de/
https://slidelizard.com/de
https://www.slido.com/de
https://www.mentimeter.com/de-DE
https://www.taskcards.de/
https://padlet.com/
https://conceptboard.com/de/
https://miro.com/de/
https://www.placem.de/
https://mattermost.com/
https://slack.com/intl/de-de/
https://www.kuketz-blog.de/die-verrueckte-welt-der-messenger-messenger-teil1/
https://www.avg.com/de/signal/secure-message-apps
https://www.dataguard.de/blog/dsgvo-konforme-messenger
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/messenger.pdf?__blob=publicationFile&v=8
https://www.sms77.io/de
https://1password.com/de/
https://passwork.de/
https://bitwarden.com/de-DE/
https://www.passwordstore.org/
https://keepassxc.org/
https://sec.hpi.de/ilc/search
https://haveibeenpwned.com/
https://bigbrotherawards.de/2022/verbraucherschutz-klarna
https://heise.de/-6056032
https://www.klarna.com/de/
https://www.paypal.com/de/webapps/mpp/paypal-plus
https://www.payone.com/DE-de
https://www.giropay.de/
https://stripe.com/de
https://online-anmeldeformular.de/
https://www.terminland.de/
https://calendso.com/
https://calendly.com/
https://doodle.com/de/
https://github.com/kellerben/dudle/
https://framagit.org/framasoft/framadate/framadate/-/blob/develop/README.md
https://www.limesurvey.org/de
https://www.lamapoll.de/
https://www.surveymonkey.de/
https://www.typeform.com/
https://www.microsoft.com/de-de/microsoft-365/online-surveys-polls-quizzes
https://www.google.de/intl/de/forms/about/
https://jitsi.org/
https://www.senfcall.de/
https://bbbserver.de/
https://bigbluebutton.org/
https://visavid.de/
https://veeting.com/
https://www.voffice.pro/
https://collocall.de/
https://alfaview.com/de/
https://www.edudip.com/de
https://whereby.com/
https://zoom.us/
https://www.skype.com/de/
https://www.microsoft.com/teams/
https://de.sendinblue.com/wp-content/uploads/sites/3/2022/11/DPA-Sendinblue-Version-10.pdf
https://de.sendinblue.com/dsgvo/
https://de.sendinblue.com/dsgvo/
https://support.klicktipp.com/article/469-avv-abschliessen
https://www.klicktipp.com/
https://www.cleverreach.com/de-de/
https://www.getresponse.com/legal/max-dpa-description-of-processing
https://www.getresponse.com/legal/max-dpa-list-of-subprocessors
https://www.getresponse.com/de/legal/data-processing-agreement
https://www.getresponse.com/de/legal/standardvertragsklauseln
https://www.getresponse.com/de
https://www.inxmail.de/produkte/rechtssichere-prozesse
https://www.inxmail.de/produkte/rechtssichere-prozesse
https://www.inxmail.de/
https://www.rapidmail.de/blog-content/wissen-de/wp-content/uploads/sites/3/2022/06/Muster-Auftragsverarbeitungs-Vertrag-rapidmail_2022-06.pdf
https://www.rapidmail.de/
https://mailchimp.com/de/
https://www.smartmaps.net/
https://www.pokipsie.ch/news/google-erschleicht-sich-location-daten-neue-google-maps-destination/
https://www.google.de/maps
https://www.hcaptcha.com/
https://friendlycaptcha.com/de/
https://developers.google.com/recaptcha
https://github.com/heiseonline/shariff
https://www.zimbra.com/
https://grommunio.com/
https://www.eclipso.de/business/
https://mailbox.org/de/business-mail
https://www.manitu.de/webhosting/nextcloud-hosting/
https://open-telekom-cloud.com/de/loesungen/telekom/digital-workplace
https://www.hetzner.com/de/storage/storage-share
https://cloud.ionos.de/loesungen/nextcloud
https://owncube.com/admin_de.html
https://nextcloud.com/de/sign-up/
https://nextcloud.com/de/hub/
https://owncloud.com/de/finden-sie-die-richtige-variante/
https://www.dataport.de/
https://www.dphoenixsuite.de/
https://workspace.google.com/
https://www.microsoft.com/de-DE/Microsoft-365
https://www.pcloud.com/de/business.html
https://www.yoursecurecloud.de/geschaeftskunden/features.html
https://www.dracoon.com/de/home
https://luckycloud.de/de/
https://cryptomator.org/
https://code-industry.net/masterpdfeditor/
https://okular.kde.org/de/download/
https://www.sumatrapdfreader.org/download-free-pdf-viewer
https://get.adobe.com/de/reader/
https://www.apple.com/iwork/
https://www.onlyoffice.com/de/
https://www.softmaker.de/softmaker-office
https://www.openoffice.de/
https://de.libreoffice.org/
https://www.linuxmint.com/download.php
https://getsol.us/download/
https://en.opensuse.org/Portal:MicroOS/Desktop
https://computertruhe.de/
https://wiki.computertruhe.de/Softwareinstallation
https://www.apple.com/de/mac/
https://www.oo-software.com/de/shutup10
https://www.youtube-nocookie.com/embed/Cn355NHsLsY
https://www.netzwelt.de/anleitung/191473-windows-11-ohne-microsoft-konto-installieren-so-gehts-0609.html
https://www.youtube-nocookie.com/embed/Cn355NHsLsY
https://www.microsoft.com/de-de/windows/windows-11

Konkrete Fragen und schriftliche Antworten

Mussen Dokumente, die per E-Mail versendet werden, durch Kennwort geschiitzt werden? Wére eine
Cloud-Ablage eine Alternative? Die DSK vertritt in der OH E-Mail von 2021 die Auffassung, dass
Transportverschlisselung fir "normale Mails" reicht. Wenn die Dokumente sensibel sind, kann zusatzlich
ein "Offnen-Passwort" gesetzt werden. Ja, das Versenden von Links zum passwortgeschiitzten Abruf aus
einer Cloud ist eine Alternative. Da der Link aber aus Versehen in falsche Hiande geraten kann, muss der
Empfanger entweder ein Konto in der Cloud haben, oder das Passwort (oder Teile davon) missen auf
einem zweiten Kanal zugestellt werden, z.B. per Messenger oder SMS. Wenn eine Messenger erreichbar
ist, kann man Uberlegen, ob man das Dokument nicht gleich dartber schicken kann.

Gibt es einen Unterschied zwischen manuell versendeter E-Mail (TO/CC/BCC) und Mailinglisten /
Newsletter-Tools? Hinsichtlich der Sicherheit der E-Mails nicht, manche Tool-Anbieter setzen aber
standardmaRig Tracking ein. Priifen und abschalten wenn nicht nétig, sonst als Verfahren und in die
Datenschutzerklarung aufnehmen!

Fotos: Kldren von wem sie aufgenommen wurden (engagierter Fotograf vs. Gaste) und ob einzelne/alle
Fotos "geteilt" werden sollen. Weniger ist mehr. Keiner schaut sich spater hunderte Fotos an. Gleich
ausmisten und beschriften (taggen). Festlegen, wann welche geléscht werden.

Wie lange missen / dirfen p.b. Daten aufbewahrt werden? Solange es ein Verfahren gibt, dessen Zweck
und Rechtsgrundlage greifen, z.B. wenn Aufbewahrungspflichten bestehen oder ein (dokumentiertes!)
"berechtigtes Interesse" noch vorliegt. Anders gesagt: Alles was man nicht braucht muss weg!

Was ist bei der Entsorgung / Loschung von Daten zu beachten. Was sollte vorher geregelt sein?
Loschen bedeutet "physisches Loschen", nicht "sperren". Es reicht aber, Daten EIN Mal z.B. mit Nullen
(oder Zufall — langsam!) zu Uberschreiben. Ein "normales" Léschen einer Datei I6scht diese nicht, bei
"normalen" (Art. 6-)Daten ist das aber bereits angemessen. Bei Art. 9-Daten ggf. nicht. Fiir die
Entsorgung gibt es konkrete Vorschriften und Normen, siehe DIN 66399.

Aufwiandiger sind die Uberlegungen, wann man was I6schen sollte, da Aufbewahrungsfristen zu und
berechtigte Interessen zu beachten sind. Idealerweise denkt man die Léschung bereits bei der Erhebung
mit. Daher gilt die L6schung / Entsorgung als der "heilige Gral" bei den Verfahren im Datenschutz.
Hinweise zum Léschkonzept: DIN 66398, Empfehlung: Podcast-Folge (fast 1,5h!).

Was ist zum Datenschutz als Protokollant und Schriftfiihrer im Verein zu beachten?

Uberlegen, ob / was namentlich notiert werden muss, wie lange was aufbewahrt werden soll und wann
was wie vernichtet wird. Die Entscheidung kann sein, dass z.B. Abstimmungen und Wortmeldungen nicht
namentlich protokolliert werden. Dann ist auch kein Risiko erkennbar...

"Datenschutzgerechte Archivierung, z.B. von Protokollen"? Siehe vorherige Frage. Bei Dateien reichen
(bei "normalen" Protokollen) aus meiner Sicht korrekt gesetzte Zugriffsrechte.

Anmerkung zu Archivierung: "Revisionssicher" bedeutet nicht, dass man nichts |6schen darf... Wenn
Daten nach DSGVO geléscht werden missen (und keine Aufbewahrungspflichten dagegen stehen), dann
darf die Loschanforderung nicht von der Technik des Archivsystems verhindert werden!

Wie gehe ich mir Daten von Spender*innen um, die ich flir spater noch aufbewahren mochte? - Zweck
klaren, mogliche Technik: Verschliisselung, z.B. symmetrisch mit ZIP oder VeraCrypt oder asymmetrisch
mit GnuPG. Bei ZIP beachten, dass die standardmaRige Verschliisselung "ZIP2.0" leicht zu brechen ist.
Wenn der Inhalt sensibel ist, muss AES verwendet werden. AES-verschliisselte ZIPs konnen aber nicht
direkt von den im Windows/macOS/Android eingebauten Entpacker gelesen werden. Empfehlung: 7zip,
nicht WinZIP. Alternative unter Windows: Total Commander, unter MacOS: Keka.

ADFC / Codierung von Fahrradern: Was ist zu beachten bei der Datenspeicherung von Birgern durch
Mitglieder und die anschlieBende Verarbeitung durch den Verein? Geeignete Technik?

Bzgl. Technik: K&nnte man Pseudonymisierung verwenden? Falls ja: Vier-Augen-Prinzip anwenden, ggf.
Treuhdandermodell, ggf. digitale Signaturen. Unterweisung der Mitglieder? Ja. Reicht aber einmalig.
Kontrolle? Eigentlich schon, aber das kommt sicher komisch. Je nach angewendeter Technik ist das aber
kaum notig, z.B. kdnnte die Erfassung schon vorab zu Hause erfolgen, und dann nur ein Code verkniipft
werden.


https://www.keka.io/de/
https://www.ghisler.com/
https://stiegler.legal/podcast/39-loeschkonzepte-mit-nicole-folchert
https://www.din-66398.de/
https://din66399.de/
https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail_verschluesselung.pdf

Erste Schritte im Datenschutz
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- e E :
Erkennung
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management Weisungen Einkauf
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Art. 30 DSGVO Art. 32 DSGVO Art. 28 DSGVO Art. 35/36 DSGVO
Verfahren Systeme Vertrage DSFA
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| > D 4 s I—
Zwecke Technik Outsourcing Risikobewertung
Rechtsgrundlagen Organisation Fernzugriff Betroffenensicht
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Warum gibt es nicht datenschutzkonforme Tools

e Unkenntnis der Anfordernden

— Technik: Kompatibilitat zu Landschaft/Strategie, Schnittstellen
— Recht: z.B. Datenschutz bei Datentransfer in Drittstaaten

— Lizenzen: privat # geschaftlich, z.T. aktive Messung

- Veranderung: Evergreen-Modell, Vertrage, Firmenkaufe

e Unklarheit in der Organisation

— Anfordernde haben Erwartungen an die IT bzw. den DSB.
Passen diese zum Rollenverstandnis der IT bzw. des DSB?

— Befugnisse zum Einkauf bzw. Verantwortung fir den Betrieb von
Cloud-Diensten zwischen Prozessverantwortliche und IT abgegrenzt?

e Keine Zeit fUr Marktvergleich, Test, Vertrage lesen, ...



Typische Probleme bei Cloud-Diensten

e Datentransfer in Staaten ohne angemessenes Datenschutzniveau
— auch Unterauftragnehmer! Selbst bei Speicherung in der EU
— auch CDN? Schriftarten? Code?

e Datennutzung durch den Verarbeiter fUr dessen eigene Zwecke,
z.B. Telemetriedaten zur Verbesserung der Produktqualitat

— Unterscheidet der Anbieter von sich aus?

— Was kann (nicht) unterbunden werden?

- Wer musste das konfigurieren? (oft Fachabteilung!)

- Wer kontrolliert die Konfiguration? (tiefe IT-Kenntnis erforderlich!)

e |[n meinen Augen ,seltsam” — unzulassig?

— direktes Vertragsverhaltnis mit MA, z.B. bei miro, kununu engage


https://miro.com/legal/terms-of-service/
https://engage.kununu.com/de/agbs/

Eigene Zwecke bei Google Analytics

e Profilbildung kann soweit ich weild NICHT abgeschaltet werden(!)
Zusdtzliche Optionen sollten aus- bzw. nicht eingeschaltet werden:

<« c

|l Analytics

MNUTZER

Kontoeinstellungen

Nutzerverwaliung

Kontoanderungsverlauf

VERWALTUNG
Q
Kt
Test
v "
Lol
'O i
alg
] ; =
b ¥ Alle Filter
[ =1 D)
» M -
B Faplerkorh
Q
e

i analytics.google.com/analytics/web/#1 234/admin/account/settings
Datenschutz individuell = Olav Sevfarth > Test

Alle mobilen App-Daten ~

Einstellungen fir die Datenfreigabe 3

Daten, die in Ihrem Google Analytics-Konto erhoben, verarbeitet und gespeichert werden ("Googh
genutzt, um den Google Analytics-Dienst bereitzustellen, zu verwalten und zu schutzen und um s

Mit den Optionen zur Datenfreigabe kénnen Sie bezser stevern, auf welche Google Analytics-Dat

[C] Google-Produkte und -Dienste

1]

O

Google Analytics-Daten fir Google freigeben, um zur Verbesserung von Produkten und Dier
Analytics-Dienst "Analytics-Radar” sowie die Statistiken kontinuierlich zu optimieren. Auler
verknlpften Produkte sowie andere Nutzer profitieren. Wenn Sie zusatzlich Google-Signale
und Intereszen nutzen. Wenn Sie diese Option deaktivieren, kénnen weiterhin Daten an and
Einstellungen konnen Sie ganz einfach dndern, indern Sie bei der jeweiligen Property den B

Benchmarking

Ihre anonymen Daten werden mit denen von anderen Mutzern zusammengefasst, um Funkt
Hilfe Sie sich ein Bild von den Datentrends machen kénnen, Alle identifizierbaren Informati
anonymen Daten kombiniert, bevor sie fiir andere Mutzer freigegeben werden. Beispiel anz

Technischer Support
Bei technischen Problemen oder bei Bedarf zu Servicezwecken gewahren Sie Mitarbeitern «
Daten und lhr Konto.

Account Specialists

Wenn Sie Google-Marketingexperten und lhrem Google-Vertriebsexperten Zugriff auf thr Ge
Tipps zur Einrichtung und Optimierung threr Analysen geben. Falls Sie keinen bestimmten #
autorisierien Google-Mitarbeiter gewahren

Geben Sie allen Google-Verkaufsspezialisten Zugriff auf Ihre Daten und Ihr Konto, um umfa

Weitere Informationen zum Datenschutz bei Google Analytics

o -

& analytics.google.com/analytics/attribution

Willkommen zu Attribution®™

Kostenloses Modell fur
datengetriebene Attribution

Mit dem erweiterten maschinellen Lernen von Google 4
wird den Anzeigenklicks, die zur Conversion hmgelrage&' ]
haben, ein genauerer Wert zugewiesen. Die Funktion

steht allen berechtigten Werbetreibenden kostenlos z 1 Q
Verfiigung. “
a »

Analyse der Veranderung der
Zuordnung

Wenn Sie Attnbutionsmodelle miteinander vergleichen,
kénnen Sie bessere Budgetentscheidungen treffen, Dad®
gilt sowohl fiir channelilbergreifende MaRnahmen als
auch auf Kempagnenebene

Channelibergreifende Conversion-
Pfade

Ein guter Uberbiick ist wichtig. Hier erfahren Sie,
welchen Wert Anzeigenklicks im oberen Trichlerbareich
haben, wenn es #u channelibergreifenden
Kaufprozessen mit mehreren Klicks kommit.



Eigene Zwecke bei Firebase Cloud Messaging

e Dies muss IMMER abgeschaltet (und dennoch erklart) werden:

“ _ @ console firebase.google.com/project/test/settings/privacy
goog prof 05/] )

B Firebase
# Projektiibersicht

Entwickeln

Veroffentlichen und
beobachten

Analytics

Einbeziehen

Predictions

Cloud Messaging

s
A A/B Testing
[

In-App Messaging
Remote Config
Dynamic Links

AdMob

Test -

Projekteinstellungen

Allgemein Cloud Messaging Integrationen Dienstkonten Datenschutz Nutzer und Berechtigungen

Dienstdaten

Was sind Firebase-Dienstdaten?

Firebase-Dienstdaten si : ey
Firebase-Dienstdaten gemal seiner

Weitere Informationen [

Einstellungen fiir Firebase-Dienstdaten

Uber die ende Einstellun en Sie mehr K uber, wie Google Ihre Firebase-Die e =
Google darf meine Firebase-Dienstdaten verwenden, um mir umfangreiche Analysen, Statistiken und Empfehlungen

zu meiner Nutzung von Nicht-Firebase-Diensten von Google zur Verfiigung zu stellen und die Nicht-Firebase-

on Gooale zu verbessem



Eigene Zwecke: Microsoft 365

e Abgrenzung ist vertraglich weitestgehend erfolgt
— aktuelle OST mussen beim Lizenzgeber angefordert werden
— technisch Einflussmoglichkeiten gering, z.T. kostenpflichtig

e DSGVO-konforme Einstellung insgesamt
— verschachtelte Konfiguration, viele Abhangigkeiten
— erfordert (gerade initial) zu viel Expertenwissen
— muss standig neu bewertet und nachjustiert werden



Indizien fur datenschutzfreundliche Tools

e Anbieter
— aus der EU (oder einem Land mit Angemessenheitsbeschluss)
— auch alle Unterauftragnehmer — oder E2E-verschlUsselt
— Informations-, Auskunfts-, Opt-Out- und Loschmaoglichkeiten

e Vertrag
— AVV hinreichend spezifische, zur Leistung passende(!) TOM
— Abgrenzung AV & eigene Zwecke, z.B. Telemetrie, Debug/Crash
— in Ausnahmefallen: gemeinsame Verantwortung?



Alternative — Vergleich mit MarktfGhrer

e in der Regel sehr ahnliche Kernfunktionen
— in der Regel akzeptabel

e 2.T. geringere Performance, Reife oder Integration
— ggf. problematisch
— wichtig fur IT: direkt benutzbare Schnittstellen (Stripe, Trello)
— UnterstUtzung des gesamten Vertriebsprozesses (Livestorm)

e hoherer Preis
— wie viel ist akzeptabel/verfigbar? Warum darf online nichts kosten?
— MarktfGhrer (wirklich) , kostenlos“? Geschaftsmodell hinterfragen!


https://stripe.com/de
https://trello.com/
https://livestorm.co/

Webtracking & Co.

e Analytics / Heatmaps e Analytics / Heatmaps
- Google!, Adobe? — matomo?, Plausible?, fathom?,
— Mouseflow", Hotjar? Snowplow, Ackee?, GoAccess*

_ — smartlook®™, Open Web Ana.*
e Soziale Netzwerke

e Sonstige e Sonstige
— ReCaptcha’ — Friendly Captcha®
— Cookiebot!, UserCentrics? - Pixelmate?, Moove', Osano

'freemium, % SaaS kostenpflichtig, ® kostenpflichtig, nicht OpenSource
* kein Saas, ° nutzt AWS, ° Basic nutzt CloudFlare
Ubersichten: Plausible Blog (hervorragend!), Kinsta, Monster Insights


https://marketingplatform.google.com/intl/de/about/analytics/
https://business.adobe.com/de/products/analytics/adobe-analytics.html
https://mouseflow.com/
https://www.hotjar.com/
https://www.facebook.com/business/help/205614130852988
https://business.linkedin.com/talent-solutions/talent-insights
https://www.google.com/recaptcha/about/
https://www.cookiebot.com/de/
https://usercentrics.com/de/
https://matomo.org/
https://plausible.io/
https://usefathom.com/v3
https://snowplowanalytics.com/
https://ackee.electerious.com/
https://goaccess.io/
https://www.smartlook.com/
http://www.openwebanalytics.com/
https://friendlycaptcha.com/de/
https://wp-dsgvo-plugin.com/
https://de.wordpress.org/plugins/gdpr-cookie-compliance/
https://www.osano.com/cookieconsent/download/
https://plausible.io/blog/google-analytics-alternatives
https://kinsta.com/blog/google-analytics-alternatives
https://www.monsterinsights.com/matomo-alternatives

FUr viele Anwendungen gibt es gute Alternativen

Hinweis: Alle Links dieser Seite wurden ins Handout dbernommen und sind dort z.T. vollstandiger

Cloud-Speicher & Dropbox, Google Drive luckycloud, DRACOON,
Zusatzfunktionen OneDrive, iCloud, Box YourSecureCloud, pCloud

Groupware: E-Mail, Google Workspace, Nextcloud, mailbox.org,
Kalender, Kontakte  Microsoft 365 eclipso, grammm, Zimbra'

Videokonferenzen = Webex, Teams, Skype, edudip, alfaview, collocall,
/oom, GoToMeeting  bbbserver, vOffice, Veeting

Collaboration Slack, miro Mattermost', Conceptboard
Umfragen, Google, Typeform, Lamapoll, LimeSurvey, -2
Terminvergabe SurveyMonkey, calendso’, Terminland,
Doodle, Calendly online-anmeldeformular.de
Zahlungsabwicklung Stripe Payone, PayPal Europe

" nur datenschutzkonform, wenn selbst oder bei EU-Provider gehostet
2 und . derzeit keine aktive Weiterentwicklung


https://www.dropbox.com/
https://www.google.com/intl/de/drive/
https://www.microsoft.com/de-de/microsoft-365/onedrive/online-cloud-storage/
https://www.apple.com/de/icloud/
https://www.box.com/de-de/home
https://luckycloud.de/
https://www.dracoon.com/de/
https://www.yoursecurecloud.de/geschaeftskunden/features.html
https://www.pcloud.com/de/business.html
https://workspace.google.com/
https://www.microsoft.com/de-de/microsoft-365/business
nextcloudhttps://www.eclipso.de/business/
https://mailbox.org/de/business-mail
https://www.eclipso.de/business/
https://grammm.com/
https://www.zimbra.com/
https://www.webex.com/de
https://www.microsoft.com/teams/
https://www.skype.com/de/
https://zoom.us/
https://www.gotomeeting.com/de-de
https://www.edudip.com/de
https://alfaview.com/de/
https://collocall.de/
https://bbbserver.de/
https://www.voffice.pro/
https://veeting.com/
https://slack.com/intl/de-de/
https://miro.com/de/
https://mattermost.com/
https://conceptboard.com/de/
https://www.google.de/intl/de/forms/about/
https://www.typeform.com/
https://www.surveymonkey.de/
https://doodle.com/de/
https://calendly.com/
https://www.lamapoll.de/
https://www.limesurvey.org/de
https://calendso.com/
https://www.terminland.de/
https://online-anmeldeformular.de/
https://stripe.com/de
https://www.payone.com/DE-de
https://www.paypal.com/de/webapps/mpp/paypal-plus
https://framagit.org/framasoft/framadate/framadate/-/blob/develop/README.md
https://github.com/kellerben/dudle/blob/master/README.md

Gaia-X — Heilsbringer oder Totgeburt

The technical implementation of these Federation Services focuses on...

...Sovereign Data Services which ensure the identity of
source and receiver of data and the access and usage
rights towards the data.

...the implementation of secure Federated Identity
and trust mechanisms (security and privacy by design).

Identity & Trust Sovereign Data Exchange
...easy access to the available providers, nodes and services. ...the establishment of a Compliance framework and
Data will be provided through a Federated Catalogue. Certification and Accreditation services.
Federated Catalogue Compliance

Gaia-X identifies the minimum technical requirements and services necessary to operate the
Federated Gaia-X Ecosystem. The development of these services will follow the
principles of Security-by-Design and also include the concept of Privacy-by-Design.

Federated Service - Integration & Portal

Quelle: https://events.bwcon.de/events/sig-cloud-computing-gaia-x/

https://gaia-x.eu/


https://events.bwcon.de/events/sig-cloud-computing-gaia-x/
https://gaia-x.eu/

Olav Seyfarth

e Dipl.-Informatiker (FH), CISO (ISTA)
Externer DSB fur kleinere Unternehmen
Lehrbeauftragter am ZfS der Uni FR

e OpenSource und Nerd:
Nextcloud, Arch Linux

e Netzpolitik und Ehrenamt:
freiburg.social, Computertruhe
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